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Cel przedmiotu / modutu

sieciach komputerowych,

sieciach komputerowych,
Rozwijanie umiejetnosci weryfikacji potencjalnych zagrozen
oraz umiejetno$ci opracowywania polityki bezpieczenstwa

Zapoznanie ze ztozono$cig problemoéw zwigzanych z bezpieczeristwem w

Nauczenie stosowania mechanizmoéw zwigkszajacych poziom bezpieczenstwa w

Wymagania wstepne

matematyki dyskretnej.

Znajomo$¢ podstawowych zagadnien sieciowych zwigzanych z procesami
routingu (routing statyczny, RIP, EiGRP, OSPF) i przetaczaniem w sieciach |P
(STP, VTP, VLAN). Znajomo$¢ metod optymalizacji adresowania IP. Podstawy

Odniesienie do

EFEKTY KSZTALCENIA efektow dla
programu
Nr | Wiedza
01 | zna rodzaje zagrozen wystepujacych w sieciach komputerowych K_W}16{AI/<1_8W17,
. . . . . . K_W16, K_W17,
02 | zna sposoby zapobiegania zagrozeniom bezpieczeristwa sieci K W18
03 | Zna podstawy funkcjonowania sieci teleinformatycznych z uwzglednieniem ich bezpieczenstwa K_W08
Umiejetnosci
04 | Identyfikuje mozliwe zagrozenia dla danej sieci komputerowej K_U10, K_U14
05 | Stosuje wybrane $rodki sprzetowe i programowe zwigkszajace bezpieczenstwo sieci K_U10,K_U14
06 | Opracowuje polityke bezpieczenstwa K_U03
07 Realizuje zadania zwigzane z utrzymaniem urzadzen sieciowych w ruchu z uwzglednieniem K U22
aspektow bezpieczenstwa -
Kompetencje spoteczne
08 skutecznie porozumiewa sie z przetozonymi i wspdtpracownikami w celu wspolnego K K04

zapewnienia bezpieczenstwa zasobom informacyjnym w sieci komputerowe;

TRESCI PROGRAMOWE

Forma zaje¢ - WYKLAD

1.

N W

Wspotczesne zagrozenia w sieciach komputerowych

Urzadzenia sieciowe i ich wplyw na bezpieczenstwo sieci komputerowych
Uwierzytelnianie, autoryzacja i kontrola dostepu

Firewall

Ochrona przed wtamaniami do sieci komputerowe;

Zabezpieczanie sieci LAN przewodowej i bezprzewodowe;

Szyfrowanie w sieciach komputerowych

Sieci VPN




9. Polityka bezpieczenstwa sieci komputerowe;

Forma zaje¢ - LABORATORIUM

Celem laboratorium jest implementacja mechanizméw zwigkszajacych bezpieczenstwo sieci komputerowych:
identyfikacja i konfiguracja poziomdw uprzywilejowania na urzgdzeniach sieciowych, konfiguracja uwierzytelniania i
autoryzaciji, metody dostepu, zaawansowane listy kontroli dostepu, implementacja CBAC i ZBF, mechanizmy
bezpieczenstwa routerow i przetacznikéw, sieci VPN, monitoring, polityka bezpieczenstwa sieci, zarzadzanie bezpieczng

siecig.

Metody ksztatcenia

1. Wyktad z prezentacjg multimedialng
2. Cwiczenia laboratoryjne: planowanie i przeprowadzanie eksperymentow

Metody weryfikacji efektow ksztatcenia Nr Efikél;lzzif;ce"'a
Egzamin 01,02, 03
Kolokwium, sprawdzanie biezacych zadan 04,05
Zadania domowe 06, 07, 08

Forma i warunki zaliczenia

Laboratorium: praca samodzielna; aktywny udziat w zajeciach;

podstawg zaliczenia jest udziat w zajeciach, wykonywanie biezacych zadan praktycznych
oraz kolokwium praktyczne podsumowujgce zdobytg wiedze

Wykiad: zaliczenie pisemne
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NAKLAD PRACY STUDENTA:
Liczba godzin

Udziat w wyktadach 15
Samodzielne studiowanie tematyki wyktadow 10
Udziat w éwiczeniach audytoryjnych i laboratoryjnych’ 30
Samodzielne przygotowywanie sie do éwiczen’ 15
Przygotowanie projektu / eseju / itp.
Przygotowanie si¢ do egzaminu / zaliczenia 5
Udziat w konsultacjach 3
Inne 2
LACZNY naklad pracy studenta w godz. 80
Liczba punktow ECTS za przedmiot 3ECTS
Obcigzenie studenta zwigzane z zajeciami 45
praktycznymi* 1,8 ECTS
Obcigzenie studenta na zajeciach wymagajacych 50
bezpo$redniego udziatu nauczycieli akademickich 2 ECTS




